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RESUMO: Com o advento das redes sociais, muitos aspectos da sociedade se transformaram.
A facilidade de comunicacdo viabilizou e estreitou as relac6es sociais positivamente. Todavia,
sem uma regulamentacdo especifica, as redes sociais tém protagonizado casos de violacdo de
privacidade ao coletarem dados pessoais em massa para o direcionamento de contedo capaz
de influenciar as decisdes politicas, econdmicas e sociais, bem como de interferir no pleno
desenvolvimento da personalidade dos seus usuarios. Por esse motivo, a protecdo de dados
pessoais no meio digital ganhou uma posicao de destaque entre as discussdes mais pertinentes
no campo juridico. Em vista disso, este estudo compreende uma reflexdo acerca da
responsabilidade das redes sociais sobre a captacdo e 0 uso de dados pessoais de seus usuarios,
objetivando identificar como as redes sociais utilizam os dados pessoais, as suas consequéncias
e a violacdo dos direitos personalissimos dos seus usuarios, considerando os direitos
fundamentais da liberdade e da privacidade, bem como o livre desenvolvimento da
personalidade, elencados na Lei Geral de Protecdo de Dados Pessoais como objetivos de
protecdo. Para tanto, foi realizada uma pesquisa basica com base em uma analise bibliogréafica
dos seguintes principais autores: Bruno Ricardo Bioni (2021) e Carlos Alberto Bittar (2015).
Também, foram utilizadas diversas legislacOes, dentre elas a Lei n.° 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais), a Constituicdo da Republica Federativa do Brasil, a Lei n.°
10.406/2002 (Cddigo Civil) e a Medida Provisoria 1068/2021.
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PROTECTING USERS DATA IN THE DIGITAL AGE:
A REFLECTION ON THE RESPONSIBILITY OF SOCIAL NETWORKS IN THE
USE AND ANALYSIS OF USER DATA

ABSTRACT: Since the advent of social networks, many aspects of society have changed. The
ease of communication enabled and strengthened social relationships positively. However,
without specific regulation, social networks have been the protagonists in cases of privacy
violations by collecting personal data in bulk to direct content capable of influencing political,
economic and social decisions, as well as interfering with the full development of the
personality of their users. For this reason, the protection of personal data in the digital
environment has gained a prominent position among the most relevant discussions in the legal
field. Thus, this study comprises a reflection on the responsibility of social networks regarding
the capture and use of their users' personal data. aiming to identify how social networks use
personal data, its consequences and the violation of the very personal rights of its users,
considering the fundamental rights of freedom and privacy as well as the free development of
the personality listed in the Brazilian General Law for the Protection of Personal Data. To this
end, a basic research was carried out based on a bibliographical analysis of the following main
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authors: Bruno Ricardo Bioni (2021) and Carlos Alberto Bittar (2015). Also, several
legislations were used, among them Law n.° 13.709/2018 (Brazilian General Law for the
Protection of Personal Data), the Constitution of the Federative Republic of Brazil, Law n.°
10.406/2002 (Civil Code) and the M.P. 1068/2021.

KEYWORDS: Protection of personal data. Social networks. Algorithmic influence.

1 INTRODUCAO

A importancia da regulacdo do tratamento de dados pessoais no meio digital tornou-
se um dos assuntos mais discutidos no &mbito juridico da atualidade. A questdo foi evidenciada
em 2018, ap6s a exposicdo midiatica sobre o vazamento de cerca de 87 milhdes de dados de
usuarios do Facebook pela empresa Cambridge Analytica em 2016, dentre eles os de quase
meio milh&o de brasileiros.

A empresa Cambridge Analytica era uma assessoria de marketing eleitoral que
trabalhava com a captacdo e o tratamento de dados pessoais a fim de os utilizarem para o
direcionamento de conteudos politicos capazes de influenciar a opinido dos eleitores nas redes
sociais. Os casos que trouxeram a tona o escandalo revelaram que, através de um teste de
personalidade desenvolvido para os usuarios da rede social Facebook, a empresa foi capaz de
coletar dados e informacGes pessoais dos jogadores.

Para a realizacdo do teste era necessario que o usuario consentisse em ceder 0s seus
dados que, conforme os termos e condicBes de uso, seriam utilizados apenas para pesquisas
académicas. N&o obstante, as informac0es coletadas, como nome, profissao, endereco, gostos
pessoais, tracos da personalidade e posicionamentos politicos, foram utilizadas para analisar 0s
perfis e influencia-los em favor da campanha presidencial do ex-presidente dos Estados Unidos,
Donald Trump, e na divulgacdo de contetdo a favor do Brexit. Em ambas as campanhas, a
empresa Cambridge Analytica obteve éxito.

Com efeito e influéncia do caso narrado, em 2018, o General Data Protection
Regulation (GDPR) da Unido Europeia entrou em vigor e, consequentemente, impulsionou a
aprovacado da Lei Geral de Protecdo de Dados Pessoais (LGPD) no Brasil que, curiosamente,
era um projeto de lei desde o0 ano de 2012.

Sobre a privacidade no meio digital, a lei brasileira reconhece no artigo 1° que a
regulacédo sobre o tratamento de dados em seu conteudo se estende também aos dados coletados
no meio digital. Com base nisso, o artigo foi intitulado com o seguinte tema: A protecdo de

dados pessoais na era digital: uma reflexao acerca da responsabilidade das redes sociais sobre
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a captacao e o uso dos dados pessoais de seus usuarios. Assim, este trabalho buscou responder
0 seguinte problema: quais sdo as medidas a serem tomadas para a regulagéo das redes sociais
no que diz respeito a constante vigilancia comportamental e captacdo de dados dos usuarios?

Nessa perspectiva, objetivou-se identificar como as redes sociais utilizam os dados
pessoais, as suas consequéncias e a violagdo dos direitos personalissimos dos seus Usuarios,
considerando os direitos fundamentais elencados pela Lei Geral de Protecéo de Dados Pessoais
como objetivos de protecao.

Para tanto, o estudo é constituido em uma pesquisa basica que objetiva o
aprofundamento do conhecimento referente a coleta de dados pessoais nas redes sociais para 0
direcionamento de contetido que influencia as decisdes dos usuarios. E, por se tratar de uma
interpretacdo descritiva de um fenémeno, a forma de abordagem mais adequada para essa
pesquisa é a qualitativa.

Quanto aos objetivos, com o intuito de examinar as relagdes dos usuarios nas redes
sociais, a coleta massificada de dados pessoais e a finalidade a qual eles sdo utilizados para o
direcionamento de conteudo, a pesquisa foi explicativa.

Por sua vez, o estudo cientifico foi elaborado a partir de uma pesquisa bibliogréfica,
sendo utilizados como autores fundamentais Bioni (2021) e Bittar (2015). No que se refere as
disposicdes vigentes na legislacao brasileira, foram utilizadas a Lei 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais), a Constituicdo da Republica Federativa do Brasil (CRFB) e o
Cadigo Civil (CC).

Como método de abordagem, em vista de tudo o que ja foi dito, utilizou-se 0 método
dedutivo. Dessa forma, foi possivel chegar a compreensdo do fendmeno partindo da observacao
das disposicgoes existentes na legislacdo brasileira acerca da protecéo de dados pessoais.

Para que fosse possivel investigar a relagdo da pessoa natural, na qualidade de usuério,
diante da captacdo constante e quase imperceptivel dos seus dados pessoais durante o uso das
redes sociais, foi empregado o método de procedimento monografico.

A estruturacdo do desenvolvimento do tema proposto compde-se inicialmente pela
compreensdo da interacdo algoritmica das redes sociais com cada usuario e o poder de
influencié-los apds a coleta de dados pessoais e a construcdo de perfis comportamentais. Em
sequida, foram apontadas a fundamentacdo juridica da protecdo de dados pessoais e 0s
fundamentos juridicos para o seu reconhecimento como um direito constitucional fundamental.
Por Gltimo, foram apresentados mecanismos Uteis para uma regulacéo juridica mais precisa do

tratamento de dados pessoais dos usuarios nas redes sociais.
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Nessa perspectiva, espontaneamente questiona-se se a legislacao vigente é eficaz para
proteger o desenvolvimento da personalidade e os direitos fundamentais dos usuarios de redes
sociais. Por isso, partindo do fato de que a internet é essencial na sociedade contemporanea,
compreende-se que aos individuos sdo apresentadas escassas alternativas no momento de
aceitar os termos e condi¢des, 0 que introduz a problematica sobre a violagdo da privacidade.

Em vista disso, € justificada a necessidade do desenvolvimento do estudo cientifico
em vista de analisar a responsabilidade das redes sociais diante da nova Lei de Protecdo de

Dados Pessoais no Brasil e demais aspectos.

2 A INFLUENCIA ALGORITMICA NAS REDES SOCIAIS E O
DESENVOLVIMENTO DA PERSONALIDADE

O documentario The social dilemma (traduzindo para o portugués como “O dilema das
redes”), de 2020, dirigido por Jeff Orlowski, apresenta uma série de dentincias de ex-executivos
das maiores empresas de tecnologia da informacgdo, computacdo e internet, como Google,
Facebook, Twitter e Pinterest. A maior parte das alegacdes se concentram na exposicdo das
estratégias utilizadas pelas empresas para manterem 0s seus usuarios conectados como, por
exemplo, a utilizacdo de perfis comportamentais com a coleta dados sensiveis, como raca,
religido, sexualidade, emocdes, preferéncias, opinides politicas, sociais e econdémicas para o
direcionamento de contetdo e propagandas personalizadas conforme o perfil de cada usuario.

No ambiente das redes sociais, para que uma pessoa crie um perfil é necessario que
ela concorde com os termos e condigdes propostos pelos provedores do sistema. Os termos sdo
definidos unilateralmente pelos provedores, por isso ndao existem alternativas para o tratamento
de dados dos usuérios que pretendem ingressar em uma rede social, restando a eles duas op¢des:
consentir com as politicas das redes sociais ou ndo as utilizar.

Evidentemente, para a sociedade da informacdo, € intuitivo concordar com as clausulas
sem ao menos Ié-las, visto que o uso das redes sociais é considerado essencial para a maioria
das pessoas.

Uma vez conectado, para que o conteudo seja direcionado ao usuério, os algoritmos
utilizam diversos tipos de dados pessoais para a formacdo de um perfil personalizado. Para
tanto, conforme as pessoas interagem em seus perfis, cada passo no meio virtual € monitorado.
Tudo é conhecido: links visitados; publicacfes curtidas; amigos mais proximos; marcas

favoritas; gosto musical. Assim, com grandes e pequenas informacbes coletadas, perfis
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comportamentais sdo tracados e as primeiras publicagdes da pagina inicial da plataforma séo
apresentadas conforme os interesses do usuario.

Por esse motivo, é possivel dizer que os algoritmos do Instagram conhecem melhor os
gostos pessoais, posicionamentos sociais e politicos, relacionamentos, sentimentos e emocdes
de uma adolescente do que os seus proprios pais. Essa afirmacdo é possivel porque até as
emocdes dos usuarios podem ser captadas por esse sistema. A respeito disso, Bioni observa:

Ao se comunicar com alguém por meio de um icone de expressdo - 0s
chamados emoticons; ao responder a sua rede social como esta se sentindo ou
nela emitir uma opinido sobre determinado assunto; ao interagir com um
aplicativo de uma musica para que ele forneca faixas musicais de acordo com
0 seu humor, as pessoas fornecem um rico tratado de suas emogdes (BIONI,
2021, p. 20-21).

Com base nisso, se até as emo¢des sdo coletadas para a formacao de um perfil pessoal
na internet, ao se falar em protecdo de dados, pode-se dizer que no meio digital, os dados
pessoais ndo podem ser elencados em um rol taxativo, pois sdo incontaveis. Enquanto as
pessoas seguem suas rotinas, 0s seus smartphones ou smartwatchs estdo sempre presentes,
quase inseparaveis de seus corpos, “dadificando” sem que elas notem os seus relacionamentos,
0 seu estado de salde, 0s seus interesses pessoais, entre outros incontaveis dados, a fim de
conhecerem 0s seus usuarios para um direcionamento funcional de um conteddo capaz de
agrada-los constantemente, garantir seu acesso diario e frequente nas redes sociais e influenciar
suas decisdes sociais, econdmicas e politicas.

Naturalmente, os usuarios se acostumam com a quantidade de publicidade que lhes é
apresentada durante o uso de seus aplicativos e passam a considerar 0s contetdos de teor
comercial como uma forma de entretenimento. Um exemplo sé&o as publicidades feitas pelos
chamados influenciadores digitais em videos com brincadeiras, dangas e masicas, que atraem
clientes de variadas faixas etarias conforme o produto que é vendido. O resultado é um novo
tipo de marketing que favorece o comércio por ser mais dinamico e efetivo com o publico alvo.
Nessa perspectiva, é incontestavel que a tecnologia dos algoritmos contribuiu grandemente para
o0 crescimento de e-commerces no Brasil.

Durante a pandemia da Covid-19, o crescimento do comércio virtual foi recordista. Os
dados levantados pela Associacdo Brasileira de Comércio Eletrdnico estimam que as vendas
realizadas por meios digitais correspondem a 11,6% do comércio varejista do pais. Segundo o
indice do MCC-ENET, em comparacao com o ano de 2019, em 2020, ano em que 0s casos de

Corona virus comegaram a aparecer por todo o mundo, 0s e-commerces cresceram 73,88% no
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Brasil. Os numeros referentes ao 1° semestre de 2021 apresentam um crescimento de 31% em
relacdo ao mesmo periodo de 2020, conforme a 442 edicdo do Webshoppe.

O resultado positivo que os e-commerces obtiveram na pandemia deve-se ao
direcionamento de um contedo publicitario certeiro aos consumidores mais provaveis. Por
exemplo, apds uma breve pesquisa no Google sobre artigos esportivos, as redes sociais do
internauta passardo a apresentar propagandas nesse teor: ténis de corrida, suplementos e
equipamentos de musculacdo. Esse fendmeno ocorre gracas as diversas ferramentas
tecnoldgicas, especialmente a chamada cookies.

Ao acessar um site, 0 usuario costuma encontrar uma mensagem parecida com esta:
“Este site utiliza Cookies para aprimorar a sua experiéncia de navegacdo. Aceite-0s e prossiga.
Saiba mais em nossa politica de Cookies”. Ao ler essa mensagem, o usuario instintivamente
concorda com o pequeno termo sem ao menos compreendé-lo.

Sucintamente, cookies é a instalacdo de um software no navegador do usuério cujos
objetivos principais sdo a captacdo dos dados pessoais e 0 armazenamento do comportamento
do internauta conforme a sua navegacdo na internet para o direcionamento de contetdo
publicitario eficaz ao provavel cliente.

Acerca disso, Liener observa que nem sempre a publicidade foi tdo eficiente:

Os anunciantes costumavam ter uma chance limitada de fazer uma abordagem
de venda, [...] muita gente via 0 mesmo andncio veiculado na TV ou impresso
em jornais e revistas; ele ndo era adaptado para cada individuo. A maior
diferenca é que vocé ndo era manipulado e avaliado o tempo todo para que
pudessem alimenta-lo com estimulos utilizados de maneira dindmica [...]
(LENIER, 2018, p. 14-15).

Destarte, seja para fins comerciais, sociais ou politicos, identifica-se o conflito da
protecdo dos dados da pessoa natural diante do monitoramento de qualquer tipo de acdo feita
pelos usuarios durante o uso dos aplicativos e a captacdo de dados pessoais e dados pessoais
sensiveis — conceitos que devem ser conhecidos.

A LGPD dispde um rol de conceitos importantes na tutela juridica do tratamento de

dados pessoais nos incisos do artigo 5°. Quanto aos dados pessoais e sensiveis, conceitua:

I - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida
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sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
(BRASIL, 2018).

Portanto, os dados pessoais sao todas as informacgdes que identificam uma pessoa,
como o nome, 0 humero do Registro Geral (RG) ou do Cadastro de Pessoas Fisicas (CPF), sua
localizacdo geogréafica e outros elementos que sdo constantemente exigidos nos termos de
condicdes dos aplicativos de redes sociais. Ja os dados pessoais sensiveis se referem aqueles
que tracam um perfil ainda mais intimo e vulneravel a discriminacéo.

Nessa perspectiva, ao tratarem principalmente os dados pessoais sensiveis, as redes
sociais tornaram-se ferramentas de influéncia poderosas bem como suscetiveis a cometerem
praticas discriminatdrias contra os usuarios. Nota-se, portanto, que em todo o contexto, a
motivacao para a regulacdo do tratamento da protecdo de dados visa a protecdo dos direitos
personalissimos fundamentais, como o0s previstos no primeiro artigo da Lei Geral de Protecédo
de Dados Pessoais: a privacidade, a liberdade e o livre desenvolvimento da personalidade.

Conforme o avanco tecnoldgico, a tendéncia € que nos préximos anos, as redes sociais
se tornem cada vez mais invasivas na vida privada dos seus usuarios. Uma das principais provas
para essa afirmacao foi apresentada na teleconferéncia realizada no dia 28 de outubro de 2021
por Mark Zuckerberg, fundador da empresa Facebook, que anunciou a nova branding da
empresa: a Meta. Juntamente com 0 novo nome da empresa, Zuckerberg introduziu com
entusiasmo o seu projeto para um metaverso, apresentado como o futuro das conhecidas redes

sociais.

2.1 O FUTURO DAS REDES SOCIAIS

Em suma, um metaverso é a caracterizacao dos aspectos do mundo real em um mundo
virtual que, pela utilizacdo de dispositivos digitais, como os 6culos de realidade virtual,
possibilita as pessoas 0 ingresso no ciberespaco e a obtencdo de uma experiéncia realista que
aguce os seus sentidos tais como no mundo real.

E notével: o conceito de um metaverso ndo é uma novidade. Ele j esta presente nos
jogos de realidade virtual, por exemplo, os famosos Beat Saber e Untildawn: rush of blood.
Mas, o diferencial do projeto metaverso da Meta é a integralizagdo do mundo virtual na rotina
real dos usuarios. Isto é, as interagdes sociais, 0s estudos académicos, 0os empreendimentos, as
relacfes comerciais, o lazer e até mesmo a pratica de exercicios fisicos poderao ser realizados

com a utilizacdo de dispositivos digitais que incorporem o mundo virtual no mundo real.
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O anlncio quanto a0 metaverso causou expectativa em muitas pessoas e empresas,
especialmente nos investidores. No entanto, para este estudo, interessa apenas levantar uma
reflexdo acerca da privacidade e protecdo dos dados pessoais dos usuarios no provavel futuro
das redes sociais.

Observa-se que para a criagdo de avatar que represente uma pessoa do mundo real em
uma realidade virtual, serdo coletados dados personalissimos, de aspecto intimo, que
caracterizem, identifiguem e individualizem uma pessoa na sociedade. Ao nascer, nos
encontramos em uma geolocalizacéo real do planeta, obtemos uma familia e uma nacionalidade.
E nos dado um nome, um nmero no Registro Civil e um nimero no Cadastro Nacional de
Pessoas Fisicas. Além disso, enquanto crescemos, a nossa personalidade se desenvolve pela
educacdo, cultura, religido, sexualidade, relacionamentos e familia. Esses sdo exemplos dos
principais dados pessoais que poderao ser coletados, armazenados e tratados por essa empresa
em um metaverso. Para o uso perfeito dessa tecnologia, todos esses dados pessoais e muitos
outros serdo obtidos.

Evidentemente, é notavel que antes que novas tecnologias comecem a se popularizar
na sociedade, é primordial a regulamentacao juridica do tratamento de dados pelas redes sociais
para a garantia da privacidade, da intimidade pela regulacdo de um ambiente adequado para o

livre desenvolvimento da personalidade.

3 APROTECAO DE DADOS COMO UM DIREITO DA PERSONALIDADE

Os direitos da personalidade séo expressamente protegidos pela legislacdo brasileira.
A Constituicdo da Republica Federativa do Brasil (CRFB) prevé, no artigo 5°, inciso X, sobre
a inviolabilidade dos direitos personalissimos, nestes termos: “sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagédo pelo dano
material ou moral decorrente de sua violagao” (BRASIL, 1988). Também, o Codigo Civil de
2002 atribui & personalidade as caracteristicas de irrenunciabilidade, intransmissibilidade e a
indisponibilidade.

A doutrina apresenta duas concepcdes sobre os direitos da personalidade: a positivista
e a naturalista. Para os positivistas, os direitos decorrentes da personalidade sdo subjetivos; ou
seja, sdo considerados direitos da personalidade somente os que séo tratados pela lei. Nesse
passo, os direitos da personalidade que surgem a medida da evolucdo social e juridica devem
ser reconhecidos pelo Estado positivamente para serem considerados como tal.
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Este estudo, entretanto, acolhe a concep¢do naturalista, conforme ensina Carlos
Alberto Bittar:

Situamo-nos entre o0s naturalistas. Entendemos que os direitos da

personalidade constituem direitos inatos - como a maioria dos escritores ora

atesta -, cabendo ao Estado apenas reconhecé-los e sanciona-los em um ou

outro plano do direito positivo - em nivel constitucional ou em nivel de

legislacdo ordinéria -, e dotando-os de protecdo prdpria, conforme o tipo de

relacionamento a que se volte, a saber: contra o arbitrio do poder publico ou
as incursdes de particulares (BITTAR, 2015, p. 38).

Nesse raciocinio, os direitos naturais da personalidade independem dos dispositivos
juridicos para existirem. Afinal, a legislacdo ndo consegue acompanhar as transformacdes que
a sociedade sofre com o decorrer do tempo, especialmente na presente sociedade digital, onde
novas tecnologias surgem continuamente. Assim, é correto dizer que na sociedade da era digital,
a protecdo de dados pessoais é uma extensdo dos direitos a privacidade, & intimidade, a vida

privada, a liberdade, dentre outros, tornando-se um direito independente.

A protecdo de dados parte do pressuposto de que, atualmente, parte da
personalidade da pessoa humana é constituida de dados [...] por isso que é
possivel defender que a protecdo de dados pessoais é hoje uma nova espécie
de direito da personalidade, capaz de auxiliar na garantia da dignidade,
paridade, ndo discriminagdo e liberdade da pessoa humana constituindo,
também, nitido direito fundamental (BASAN, 2021, p. 196).

Os direitos da personalidade podem ser divididos em direitos fisicos, psiquicos e
morais. Essa ¢ uma classificagdo adotada por Carlos Alberto Bittar no livro “Os direitos da
personalidade”.

Os direitos fisicos da personalidade se referem aos relativos a integridade fisica da
pessoa como um ser individual dotado de dignidade. “Sdo os elementos extrinsecos da
personalidade” (BITTAR, 2015, p. 115). Nessa categoria, incluem-se os direitos a vida (Art. 5°,
CF; art. 15, CC); ao corpo vivo (Art. 15, CC); as partes do corpo (Art. 14, CC; Lei 9434/97);
ao corpo morto (Art. 14, CC; Lei 9434/97); a imagem (Art. 5°, X, CF; art. 20, CC).

J& os direitos morais da personalidade sdo a “[...] consideragdo da pessoa como ser
social [...]. Respeitam, pois, atributos da pessoa em sua conceituacdo pela coletividade”
(BITTAR, 2015. P. 115). Referindo-se aos seguintes direitos: ao nome (Art. 16 a 19, CC); a
honra (Art. 20, CC); a boa fama (Art. 20, CC); a respeitabilidade (Art. 20, CC); aos direitos
autorais (Art. 20, CC; art. 7° e seguintes, LGPD; Lei n°® 9.610/98).
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Por Gltimo, os direitos psiquicos da personalidade “sao os elementos intrinsecos ou
intimos da personalidade (que compdem o psiquismo humano)” (BITTAR, 2015, p. 115). Nesse
sentido, se refere aos direitos de cunho psiquico do ser humano, isto é, a sua mente, aos seus
sentimentos e a sua capacidade cognitiva como ser individual. Assim, compdem essa categoria
os direitos a liberdade (Art. 5°, CF; art. 1°, LGPD), a intimidade (Art. 5°, X, CF), ao segredo
(Art. 5°, XII, CF), entre outros.

Observa-se que a protecdo de dados pessoais é um direito da personalidade moral e
psiquico, e no meio de tantos acontecimentos que o violam, a inseguranca juridica pressiona 0s
paises do globo a regularem a matéria. E um fato: as tecnologias tém avancado rapidamente e
a seguranca das pessoas fica a mercé daqueles que tratam os seus dados na auséncia de leis que

regulam a matéria desde o surgimento das redes sociais.

4 INSTRUMENTOS JURIDICOS PARA A PROTECAO DE DADOS NAS REDES
SOCIAIS

41 A PROTECAO DE DADOS COMO UM DIREITO FUNDAMENTAL
CONSTITUCIONAL: A EMENDA CONSTITUCIONAL 115/2021

A preocupagdo com a violagdo dos direitos fundamentais abrangidos pela
personalidade apontada pelo capitulo anterior surge pela vulnerabilidade dos titulares dos dados
pessoais no meio digital. Nesse sentido, compreende-se imprescindivel a adocdo expressa da
protecdo de dados pelo texto constitucional, como um direito fundamental, a fim de garantir a
legitimidade do direito.

Sobre o tema, foi aprovada em 10 de fevereiro de 2022 a Emenda Constitucional
115/2022, constitucionalizando a protecdo de dados pessoais como um direito fundamental.
Desse modo, foi acrescentado ao art. 5° 0 inciso LXXIX, in verbis: “¢ assegurado, nos termos
da lei, o direito a protecdo de dados pessoais, inclusive nos meios digitais” (BRASIL, 1988).
Ao art. 22 foi acrescentado o inciso XXVI, atribuindo a Unido a competéncia de “organizar e
fiscalizar a protecdo de dados e o tratamento de dados pessoais, nos termos da lei” (BRASIL,
1988). Tambeém, ao art. 22, o inciso XXX, que atribui a Unido a competéncia privativa para

legislar sobre a “protecao e o tratamento de dados pessoais” (BRASIL, 1988).
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4.2 O CONSENTIMENTO

Importante aspecto na protecdo de dados pessoais no meio digital é o direito a
autodeterminacgdo informativa pelo consentimento do titular, previsto pela LGPD. A referida
lei, ao dispor sobre o consentimento como autodeterminacgéo informativa, assegura ao titular o
direito a informacdo sobre a existéncia do tratamento de dados, a especificacbes detalhadas
sobre a utilizacdo e ao encerramento do tratamento. Assim, para que o tratamento de dados
pessoais seja regular, é necessario o prévio consentimento do titular.

No campo das redes sociais, essa a¢do € simples: basta um toque na tela do smartphone
para assentir com os termos de uso para que o tratamento de dados pessoais propostos pelos
provedores se inicie.

Entretanto, é notavel que sozinho o consentimento é um mecanismo insuficiente por
dois motivos: primeiro, as redes ndo apresentam alternativas de contratagdo; segundo, 0s
usuarios ndo se atentam em ler os termos de tratamento de dados, ndo possuem interesse ou,
ainda, o “[...] conhecimento técnico para autodeterminar os seus dados pessoais no plano da sua
coleta. Apenas 23% dos usuarios usam 0 modo de navegacdo privada — aquele que bloqueia a
coleta de dados [...]” (BIONI, 2021, p. 146).

Destacando que a privacidade, a liberdade e o livre desenvolvimento da personalidade
da pessoa natural sdo objetivos de protecédo previstos no Artigo 1° da LGPD, ela reconhece o
estado de vulnerabilidade dos usuarios diante do fluxo de dados pessoais no meio digital. Desse
ponto de partida, surge a necessidade de um desenvolvimento normativo mais amplo que regule

a forma que os provedores tratam os dados pessoais nas redes sociais.

4.3 CODIGO DE DEFESA DO CONSUMIDOR

Pode-se dizer que a relagdo entre 0s usuarios e as redes sociais configura uma relagéo
de consumo uma vez que as plataformas prestam servico ao usuario. A primeira vista, 0 servigo
¢ aparentemente gratuito, mas a realidade é que ele se sustenta pela coleta de dados pessoais
para o direcionamento de publicidade — essa € a principal moeda de troca para a utilizacdo dos
aplicativos.

Além disso, a aplicabilidade do Cddigo de Defesa do Consumidor é recorrente em
julgamentos referentes a indenizagdo pela exclusdo arbitraria de contas pelos provedores de

redes sociais. E notéavel, portanto, que o usuario-consumidor figura a parte mais vulneravel da
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relagdo mediante ao poder que as essas empresas tém na posse dos dados pessoais de milhdes
de pessoas.

Contudo, héa falta de especificidade na lei sobre a moderacdo de conteudo e sobre o
tratamento de dados como uma moeda de troca nas redes sociais, cabendo ao legislador a edicéo
de instrumentos juridicos que versem sobre a protecdo de dados pessoais no ambiente virtual
das redes sociais.

4.4 A REGULACAO DA MODERACAO DE CONTEUDO NAS REDES SOCIAIS PELO
PROJETO DE LEI 3227/2021

No dia 06 de setembro de 2021, a Medida Provisoria 1.068 foi editada pelo Presidente
da Republica Jair Messias Bolsonaro. A lei alterava o Marco Civil da Internet expandindo a
redacao sobre os direitos e garantias dos usuarios de redes sociais, acrescentando dispositivos
que obrigavam a formacdo clara, publica e objetiva dos termos de politica em matéria de
moderacdo de conteudo pelo provedor de rede social, assegurando aos usuarios das redes sociais
o direito ao contraditorio, a ampla defesa e a recurso nessas hipoteses. Além disso, proibia a
remocao de contas sem justa causa, garantindo o restabelecimento do perfil da forma em que
se encontrava antes da remocao arbitréria e sobre a restituicdo dos dados pessoais quando o
usuario requeresse.

A Medida Provisoéria acrescentava um paragrafo unico ao art. 1° do Marco Civil da
Internet, dispondo que a lei alcancaria as atividades realizadas pelos provedores de redes sociais
sediados no exterior. Incluia também a secdo II “Dos direitos e garantias dos usuarios de redes
sociais”.

Faz-se necessario destacar o paragrafo Unico do art.8°-A, referente aos direitos
constitucionais da liberdade de expresséo, liberdade informativa, liberdade religiosa e da livre

expressdo da atividade intelectual.

Paragrafo Unico. E vedada aos provedores de redes sociais a adogdo de
critérios de moderacgdo ou limitacdo do alcance da divulgacédo de contetdo que
impliguem censura de ordem politica, ideoldgica, cientifica, artistica ou
religiosa, observado o disposto nos art. 8°-B e art. 8°-C (SENADO, 2021).

Esse dispositivo evidenciava o fato de que o ato recorrente de excluséo, bloqueio ou
suspensdo arbitraria de contas, ou a limitacdo de publicagcdes dos usuarios fundamentado

unicamente nas opinides pessoais dos provedores das redes sociais € inconstitucional por violar
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os direitos fundamentais dos usuarios. E notério como o algoritmo das redes sociais pode ser
discriminatorio ao capturar informagdes sensiveis sobre 0s seus usuarios e agir arbitrariamente
conforme esses dados.

A referida Medida Provisoria trouxe disposi¢cdes importantes para a seguranca dos
usuarios em matéria de direitos fundamentais e protecdo de dados no meio digital. Teria sido
um marco importante para a matéria e um modelo para o direito digital em outros paises, mas
teve vida breve.

Apesar de sua importancia, a Medida Provisoria foi suspensa pelo Supremo Tribunal
Federal por inconstitucionalidade por ndo cumprir 0s requisitos de relevancia e urgéncia
previstos no art. 62 da Constituicdo Federal. Além disso, a Medida Provisoria ficou conhecida
como a “MP das fake news” pelo argumento de que a lei facilitaria a disseminagdo de noticias
falsas. No entanto, este estudo entende que nao haveria espaco para o0 uso criminoso das redes
sociais uma vez que a Medida Proviséria adicionou o Art. 8° - C, § 1° sobre as hipoteses de
justa causa que admitiriam a moderacdo arbitréria.

N&o obstante, as decisdes do Supremo Tribunal Federal, o texto integral da Medida
Provisoria 1.068/2021 foi reproduzido pelo Projeto de Lei 3227/2021 e aguarda a aprovacéo do
Poder Legislativo. Apesar de tudo, é notavel que as redes sociais, essa ferramenta tdo
importante e onipresente nas relagbes modernas, encontram-se em um estado irregular e
necessitam de previsdo legal para a protecdo dos usuarios na condicdo de pessoas naturais

dotadas de direitos e dignidade.

5 CONSIDERACOES FINAIS

Ante ao exposto, apds uma abordagem qualitativa do fendmeno de influéncia das redes
sociais sobre as decisfes dos seus usuarios pelos algoritmos, toma-se por alcangado o objetivo
deste estudo. Com a exposic¢éo das principais redes sociais no documentario The social dilema,
foi possivel identificar as estratégias algoritmicas para a influéncia de opiniGes e
desencadeamento de vicios nos usuarios. Evidentemente, distante de como sdo comumente
descritas, as redes sociais ndo sao apenas um lugar para se conectar com 0s amigos, diminuir a
distancia entre os familiares e documentar a vida em ilimitados &lbuns de fotografia digital.

Atualmente, as redes sociais assumem o papel de uma das maiores influenciadoras
econdmicas, comportamentais e politicas na sociedade da informag&o com o direcionamento de
conteddo personalizado. Tal situacdo, indubitavelmente, requer um desenvolvimento

regulatério mais amplo no &mbito das redes sociais em comparacao com a legislacdo vigente.
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Ademais, pela teoria naturalista adotada por este estudo, apesar de ndo estar
expressamente regulada na Constituigdo Federal ou no Cédigo Civil como a intimidade, a vida
privada, 0 nome, a honra e a imagem, compreendeu-se a protecao de dados como um direito da
personalidade uma vez que ela € uma extensdo desses direitos personalissimos.

Retoma-se, também, a abordagem da protecdo de dados pessoais como um direito
fundamental constitucional. Destaca-se a importancia da aprovagdo da EC 115 de 2021, que
incluiu ao art. 5° da CRFB o inciso LXXIX, assegurando o direito a protecdo de dados pessoais
como um direito fundamental, inclusive no ciberespaco, considerando o seu valor para o inicio
de uma regulacdo mais ampla e fundamentada do tratamento de dados.

Nessa perspectiva, pontua-se que com as redes sociais cada vez mais invasivas na
privacidade, é sugerido que a regulacdo juridica da protecdo de dados no meio digital aborde a
protecdo de dados como um direito fundamental da personalidade, nesses termos, considerando
o direito a integridade psiquica e moral do internauta e o livre desenvolvimento da sua
personalidade. Podendo-se falar também em um livre desenvolvimento da personalidade
psiquica da pessoa humana no que se refere aos seus posicionamentos e sentimentos, e a sua
mente, liberdade e capacidade cognitiva. Ndo por outro motivo, destaca-se que a regulacdo
juridica do tratamento de dados pessoais nas redes sociais € importante para a garantia dos
direitos fundamentais da personalidade, bem como a formacgdo de um ambiente mais adequado
para a formacao de opinido e para a liberdade de pensamento.

Salienta-se que as redes sociais contribuiram com o desenvolvimento econémico de
pequenas empresas, notando-se o crescimento de comércios digitais, especialmente com o
desencadeamento da pandemia do Corona Virus. Observa-se, portanto, 0S NOvos rumos que a
publicidade tem tomado: os consumidores tém sido economicamente influenciados
principalmente pela propaganda das redes sociais € ndo mais pelos meios tradicionais de
publicidade como a televisiva, impressa em papel e os outdoors.

Além disso, é elucidada a contribuicdo que o Projeto de Lei 3227/2021 trard se
aprovado pelo Poder Legislativo. Observando que os seus dispositivos juridicos serdo eficazes
para garantir a liberdade de pensamento e expressao além de erradicar a censura pela moderacao
de conteudo arbitraria e partidaria dos provedores. Além de proibir a limitag&o de tais conteudos
pelos algoritmos. Se aprovado, a referida norma protagonizaré a resolugéo de muitos conflitos
abordados neste estudo. Tanto relativos a liberdade de pensamento quanto aos recorrentes
julgamentos referentes a indenizagdo pela exclusdo arbitraria de contas. Por fim, considera-se

equivocado o posicionamento referente & Medida Provisoria 1068/2021 facilitar a disseminacgao
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de fake news, ao passo que a referida norma dispunha sobre a moderacdo arbitraria por justa
causa nesses casos.

Ademais, verificou-se que apesar de a Lei Geral de Protecdo de Dados Pessoais dispor
sobre o tratamento de dados pessoais no meio digital, ela ndo oferece instrumentos juridicos
suficientes para proteger os usuérios das constantes viola¢cdes de sua integridade psiquica e
autodeterminacgéo pelas redes sociais, especialmente ao se falar em um ambiente tdo invasivo
guanto o metaverso projetado pela Meta. Por exemplo, o consentimento como uma ferramenta
de autodeterminacdo informativa prevista na LGPD é insuficiente mediante a falta de
conhecimento técnico dos usuarios ao consentirem com os termos de contratacéo.

Nesse sentido, o questionamento inicial deste estudo foi respondido: a legislagdo
vigente € ineficaz para proteger o desenvolvimento da personalidade e os direitos fundamentais
dos usuarios nas redes sociais.

Por altimo, ao concluir que as redes sociais sdo uma ferramenta onipresente nas
relacfes modernas e influenciam as opinides e os comportamentos de seus usuarios no ambito
econémico, social e politico, bem como ao reconhecer a protecdo de dados como um direito
fundamental da personalidade, depreende-se que a auséncia da regulacdo juridica do uso de
dados pessoais nas redes sociais, resumidas apenas ao consentimento dos usuérios, configura
como uma violacdo do direito a privacidade, a intimidade, a integridade psiquica e impede o
desenvolvimento pleno da personalidade e a autodeterminacdo informativa dos usuarios como

pessoas dotadas de direitos e dignidade.
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