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LEGISLACAO CRIMINAL COMlNJNITARIA VIRTUAL
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RESUMO: O presente trabalho tem como objetivo abordar wsesr informéaticos que
emergem com o desenvolvimento da humanidade. N#sde, importante a caracterizacao
das diversas conceituacdes doutrinarias sobre noece, sobretudo, da aplicabilidade de
sanc¢do no que corresponde a violagdo de uma na@rdieito legal. Também remete o texto
a unificacdo de uma legislacdo criminal comunitaeiastre os signatarios dos blocos
econdmicos mundiais, a fim de universalizar o cibacde crime virtual, visto que ele
abrange as fronteiras e ultrapassa os limitesrdtté patrio. Partindo desse raciocino, tem-
se por certo que a crescente busca da legislag8oeima em tipificar uma nova modalidade
de crime emergente, muito provém do reflexo deslagbes estrangeiras, que acompanharam
0 estabelecimento do ilicito penal e vém, ao lowmigo tempo, aprimorando as regras
sancionadoras para o tipo penal.

PALAVRAS-CHAVE: Direito Penal. Crime Virtual. Legislagdo Comuniri

ABSTRACT: This essayhas a propose to talk about the compritee stemming from the
development of humanity. At this point, the chagaeation of several important doctrinal
concepts about crime and especially the applicglli the penalty that corresponds to the
violation of a rule of law. Also the text refersttee unification of a criminal law community
among the signatories of the global economic blacsrder to universalize the concept of
virtual crime, since it covers the borders and Inglythe limits of parental territory. From this
raciocino, has certainly increased the pursuit @zBBian legislation to typify a new type of
crime emerging, and this much comes from the reflecof foreign legislation, which
accompanied the establishment of the criminal sfeand comes over time tweaking the
rules sanctioning for the offense.
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1. INTRODUCAO

Desde os primordios da humanidade, os seres hunevwbsem rapidamente,
sempre procurando usar a capacidade de raciocinfawor do bem-estar proprio e daqueles
gue estdo a sua volta. Para isso, possuem, coatdpslda experiéncia, instrumentos uteis
para as descobertas e invencfes, algumas por awmasas, frutos da imaginacdo, da
capacidade e da inteligéncia inerentes ao ser hungame, em conjunto com outras
descobertas, acabam por ser inéditas.

A descoberta do fogo, por exemplo, foi um aconteaitm historico que colaborou
significativamente com a evolucdo da raca humamtesh os seres humanos aguardavam
ansiosos a queda de um raio, para que este preeocms incéndio na mata e dele se
aproveitavam para produzir o seu proprio fogo, ddpado sempre de fatores naturais para
conseguirem o precioso bem.

Posteriormente, os seres humanos passaram a abgeeyaguando batiam uma
pedra em outra, produziam faiscas que, em excpedn, de folhas secas, produziam fogo.
Mais adiante, perceberam, também, que poderia pirodu mesmo fendémeno, quando
friccionavam gravetos secos em madeira, atingingmalaa com foco de calor, surgindo,
assim, o segundo modelo de producéao de fogo.

Os crimes de informética surgiram da mesma forma,sea, por meio das
experiéncias que a internet proporciona aos intasaestes comecgaram a utiliza-la para fins
ilicitos, aproveitando desse veiculo de expansaodiali e avancos imensuraveis, para a
pratica de inUmeros crimes compativeis com a atiip de rede mundial de computadores.

Com os inumeros casos ilicitos praticados comlaagho da internet, os juristas
perceberam que, embora a sociedade evoluisset@@meometerem crimes auxiliados pela
rede mundial de computadores, ndo havia legislagsmecifica que pudesse combater
frontalmente os autores, em razdo da auséncia dmnmsmos legais que pudessem
fundamentar a punicao.

Assim os estudiosos comecaram a utilizar interpdets analdgicas as normas
contidas nos Caodigos Penais e nas LegislacoesVagtaates ja existentes, para punir os
infratores, com o argumento de que a internet Aagem meio para a pratica do crime fim, A
exemplo do furto, estelionato, extorsdo, pedoféistre outros, deixando, da mesma maneira‘,_c!
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de punir especificamente a violagdo de correspamaérietronica, violacdo de e-mail pelo &b
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empregador, publicacdes indevidas de comunicactsordcas, violacdo de bancos de
dados, envio de virus e as fraudes realizadas@xaliente pela internet etc.

No mesmo sentido, destacou, em sua obra, Derechal ReInformatica, o
doutrinador argentino Eduardo E. Rosende (200B2), jue “La exigéncia de Lex stricta, 0
de maxima taxatividad penal, impone como consecadngica y racional, que los tipos
penales no sean aplicados por analogia a condlistagas.®

Todavia, mesmo utilizando a interpretacdo analégéra acusarem os autores de
crimes praticados por meio da internet, inUmere®sa&hegam aos tribunais e sdo julgados
improcedentes, justamente por entenderem os nadpstre tribunais que, no Direito Penal,
ndo € instrumento de aplicagdo analégica em preplds autores do crime, apregoando que
nao ha crime, quando nao existe legislacdo antguer o define, nem possibilidade de
aplicacdo de pena, sem prévia cominacao legaleippemaximo no Direito Penal Mundial,
contido no art. 1° do Cdadigo Penal Brasileiro.

Assim, como toda lei nasce para resolver conflitdsros, para que as pessoas
possam viver em harmonia, sempre com intuito dangi@ra ordem e paz social, comecaram
0s estudos sobre as elaboracdes de leis voltadakekims informaticos.

No nascedouro do estudo, surgiu o primeiro confotoseja, qual seria a melhor
definicdo para os crimes virtuais. No direito Heigd, o legislador patrio ndo definiu o
crime, deixou a definicdo para os estudiosos deidiPenal, diferente do Cadigo Penal da
Republica Federativa (de 1.890) cujo art. 7° dastdZrime é a violacdo imputavel e culposa
da lei penal’. J4 o Codigo Penal do Império (183®)seu art. 2° § 1° definiu: “Julgar-se-a
crime ou delito toda agdo ou omissao contrari@iagpenais”.

Inimeras definicbes foram elaboradas para a paléerene”. O ilustre
doutrinador Julio Fabbrini Mirabete (2007), citaraldros doutrinadores, destaca que: "Crime
€ o fato humano contrario a lei (Carmignani). Critngualquer acao legalmente punivel
(Maggiore). Crime é toda acédo ou omissao proibela fei sob ameaca da pena. (Fragoso).
Crime € uma conduta acdo ou omissdo contréria egt@ia que a lei atribui uma pena.
(Pimentel).”

Aproveitando as definicbes citadas anteriormentesamos definir crime,
respeitando as posi¢cdes em contrario, como serdm lgmana contraria aos dispositivos
legais penalizados. Apés a definicdo de crime,gmes a outra etapa, ao conceito de crimes

virtuais, denominados por alguns especialistasssardo como delitos praticados por meio

3 «A exigéncia da Lei estrita, ou pena maxima tasdéide imposta como légica e racional, que o Crir®d nao
deve ser aplicada por analogia a comportamentesediies” (ROSENDE, 2007. p.192)
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da internet, crimes informaticos, delitos virtuaisime via internet, crimes tecnoldgicos,
crimes digitais etc.

Diante das nomenclaturas citadas, acreditamos defirdcdo mais apropriada a
de delitos virtuais, tendo em vista que os mecasssosados para a pratica delituosa sao
realizados sempre com ajuda da internet. Gustasta Teorrea, em sua obra Aspecto Juridico

da Internet destacou que:

Os crimes digitais s@o todos aqueles relacionaslag¥@macdes arquivadas
ou em transito por computadores, sendo esses demissados ilicitamente,
usando para ameacar ou fraudar, para tal pratiwdigpensavel a utilizagéo
de um meio eletrénico. (TESTA, 2008.p.44-45)

Nesse mesmo sentido, Ivette Senise Ferreira (129241-142), bem definiu o
tema com as seguintes colocagfes: “[...] € toda #p&a, antijuridica e culpavel contra ou
pela utilizacdo de processamento automatico e&itbaico de dados ou transmissao”.

Corroborando, Angela Bittencourt Brasil (2003, §), lcomungando com apenas
parte do entendimento dos autores citados anteziterapregoa que “[...] ndo ha nenhuma
diferenca entre as definicdes de crime e crimentdgriet, até porque a fronteira que os separa
€ apenas 0 uso do computador interligado a red®atfmet com o mesmo fim de lesar direito
de outrem”.

Marcelo A. Riquert, Delincuencia Informatica citandh ilustre Professora

Brasileira, Rita de Cassia Lopes da Silva, destad®fiorma igualitaria, que:

[...] El derecho penal no puede permanecer ajelas auevas realidades,
sostiene que esto no significa reconocer el suegitoi de una rama
auténoma, resaltando la impossibilidad de creaa tomth nueva estructura
tedrica sélo porque el hombre conocié un nuevaunstnto para realizar

delitos? (RIQUERT,20009, p. 33

Embora respeitaveis os conceitos diferenciadoss@eser mais apropriado o
conceito similar entre o crime tradicional e aqsedeaticados pela internet, denominados de
delitos informaticos, até porque houve apenas urmmamgmo instrumental novo utilizado

pelos internautas para a pratica da infragdo aiméioonceito novo de crime.

4 u
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O direito penal ndo pode ficar alheio as novadidades, argumenta que isso ndo significa recamhec
surgimento de um ramo autdbnomo, destacando a iibdmesde para criar uma nova estrutura Todo o @ipar S
B0

tedrico s6 porque o homem conhecia uma nova feranpara o crime.” (RIQUERT, 2009, p. 33) R
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Logo, diante das definicbes e conceitos ja citadeBnimos os delitos de internet
como sendo aqueles praticados pela acdo humanaart@ntos dispositivos legais
penalizados, usando os meios eletrénicos ineremtésternet. Observa-se que a nossa
definicdo nédo foge daquela dada anteriormente @ariprmodelo de crime tradicional.

Alguns doutrinadores vao ainda mais longe, a exendaol Gustavo Eduardo
Aboso e Maria Florenza Zapata, que mencionam:

Por lo general, existe consenso doctrinario y jatlltastante extendido en cuanto
a aceptar la nueva categoria de “delitos inforroaticAsi, pues, esta nueva forma
de criminalidad se relaciona directamente, consel @ la intermediaciéon de un
elemento o dato informatizaddABOSO; ZAPATA, 2006. p.15)

Partindo do raciocinio dos autores, ndo se podarngge existe um setor
doutrinario que reconhece o avanco tecnoldgico mmesenta a internet, diante dos
problemas ja apresentados, ou seja, falta decagiio especifica dos delitos, de maneira que
0 uso generalizado dos sistemas informaticos dispanecessidades proprias para o
reconhecimento de um Direito Penal novo, princigaite diante do novo interesse social,
digno de protecdo, ou seja, as informacdes e swaasnissdes através dos sistemas
telematicos.

Feitas as consideragfes sobre o formato e ententtirde alguns autores sobre os
delitos virtuais, sequencialmente, o trabalho ad@d existéncia de normas comunitarias
virtuais unificadoras em ambos os blocos, de modsciarecer sobre a politica existencial
dos delitos informaticos, nos respectivos contiegntientes, desde ja, da impossibilidade de
citar todas as legislagdes internacionais quentrata assunto, publicadas pelos Estados-
membros, pois seria impossivel destaca-las em aipaltro desta natureza, mas, de maneira
geral, apresentaremos, programaticamente, se existéo, um modelo a ser seguido pelos
blocos e suas preocupacdes futuras com os delitoais, visto que, conforme ja deixamos

claro, crescem na mesma velocidade da internet.

2. DIREITO COMPARADO DA UNIAO EUROPEIA E MERCOSUL

® “Normalmente consenso doutrindrio e judicial batstadifundido em aceitar a nova categoria de "ctime
Assim, esta nova forma de criminalidade esta diret#te relacionada com o uso ou a intermediacaonde u
elemento ou de dados informatizados.” (ABOSO; ZARAZ006. p. 15)

7
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Para melhor compreensao da legislacéo virtual caéria) é importante tecer um
breve comentario sobre a formacdo dos blocos, aegampelo MERCOSUL, que é
abreviacdo de Mercado Comum do Sul, que teve geugips movimentos de estruturacao
ocorreram, em meados dos anos 80, a partir destiterst de cooperacdo econémica entre o
Brasil e a Argentina que culminou, em sua prim&ranagdo, em 1991, com o Tratado de
Assuncédo, no qual, primordialmente, se propos &cagéo dos mercados da Argentina,
Brasil, Paraguai e Uruguai.

Mas, precisamente, a formacado se deu, em 26 deontkr¢l991, depois de
intensas negociagdes, os Presidentes da Argemimd&rasil, do Uruguai e do Paraguai
firmaram o “Tratado de Assuncdo”, que passou arregjacdes econdmico-comerciais dos
quatro paises, no periodo transitorio entre 19999, antecedendo a conformacédo de um
mercado comum quadrilateral de nome MERCOSUL queépoca, fora uma resposta
criativa a nova dindmica das economias nacionai$eenacionais, embora o protocolo fora
assinado, definitivamente, em 17 de dezembro dd,]88los presidentes dos quatro paises
originarios de um conjunto de 18 decisGes e 50lue8es técnicas para a liberacdo do
formato da livre comercializacdo entre as nacOesremtes ao Tratado de Assuncao,
denominado de Protocolo de Ouro Preto.

Quanto ao segundo bloco, este mais extenso em tmltsrmos, inicialmente,
gozava de trés denominagdes, quais sejam: ComenBeohdémica Europeia, Comunidade
Europeia ou Mercado Comum Europeu. Sua constituiigibinava-se a formar uma uniao
supranacional, com finalidades politicas e econamimtegradas por 27 (vinte e sete)
Estados-membros, com estabelecimento vinculadoatado de Maastricht, de 7 de fevereiro
de 1992.

Por isso, ficou conhecido também como Tratado daskliaht, por ter sido esta a
cidade Holandesa onde houve a assinatura do meadciaiocumento, criando nova etapa na
integracdo da Europa, posto que as questfes d® qaitiico passaram a ser discutidas,
focando interesses em comum. A entrada em vigdrrdtado de Maastricht deu-se em 2 de
novembro de 1993, com expressa previsao de futevasdes, de forma especial, no tocante a
reforma das instituicbes que visavam a ampliacddriao Europeia.

Essas formagfes juridicas ndo sdo apenas um oorgjengrupos fortuitos de
normas; elas séo concebidas pela ciéncia do deeitm um sistema de normas que mantém

relacdes reciprocas, no qual umas sédo subordiredastras, por isso, em muitos casos, c;HD

na

fendbmeno de formacédo juridica ultrapassa o quads sthberanias internas dos Estados-
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Os blocos, em sua maioria, possuem personalidaddicp internacional,
tornando-os conscientes da manifesta necessidade deganizarem, juridicamente, perante
as demais organizacdes internacionais.

Excepcionalmente, pode uma norma juridica de urcobke confundir com a
legislacédo dos demais Estados-Membros, causandensabeira um conflito aparente entre a
ordem juridica internacional e nacional. As comadies Europeias sao consideradas um
exemplo classico, visto que os tratados europeusarmm-se a base de uma legalidade
comunitaria, ou seja, de uma ordem juridica esigacidiferente, ao mesmo tempo, do direito
nacional dos Estados-membros.

Esse carater fundamental explica e justifica agrédancia, algumas vezes, dos
tratados comunitarios nas demais legislacdes, wnajue constituem a norma fundamental
do sistema, ja que atos de direitos derivados gBordinados aos tratados constitutivos, na
medida em que 0s primeiros sao destinados apegasautir a aplicacdo dos segundos.

Essa mesma situacdo ndo ocorrerd nos paises-meundrdercosul, pois o
tratado que instituiu o bloco sul-americano ndceadgou uma norma juridica autbnoma, de
modo que o Tratado de Assuncdo desempenharia acfwgiivalente a de uma constituicao
na ordem interna. Logo, ndo existira conflito aptgede normas internacionais com o
regimento interno de cada pais-membro.

A Unido Europeia, originada historicamente, a pad segunda guerra mundial,
com o objetivo principal de evitar as matancas &rdigdo dos patrimbnios dos Estados
Europeus criou uma instituicio comum e delegolepdgtsua soberania, com o fim de evitar
qualquer situacdo degradante aos direitos humatgo$orma democrética, na intencédo de
decidirem juntos direitos influenciadores de indseecomum.

Com o fim de fazer-se organizar a utilizacdo dogode em vista das novas
situacOes tecnologicas, principalmente devido asoimento da utilizacdo do uso assustador
da internet, o Conselho da Unido Europeia, reptaderpor todos os governos dos paises-
membros, com base no art. 34 do Tratado da Unid&opEia, adotaram um plano de agéo
destinado a promover a utilizacdo segura da maquimaal, justamente para possuirem
melhores armas para lutar contra os mensageirostdgigam do mundo virtual para praticar
atos nocivos.

Dessa maneira, viram-se obrigados a realizar coowésobre os delitos
informaticos, reconhecendo publicamente a neceassida uma melhor cooperacdo ente o

estados-membros e demais setores privados na lotdrac os delinquentes que,
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A fim de lutarem contra a efetiva criminalidadetwal, facilitando a detencéo,
investigagcdo e sangdo aos delinquentes, tanto weh mdcional como internacional, ficaram
estabelecidas as disposi¢cdes que permitiram umpecagio rapida e fiel, de maneira a
comprometer os paises-membros de quatro formaaber:sa primeira fora designar aos
orgéos jurisdicionais a competéncia, em casosfdagies penais virtuais. Em segundo lugar,
a disposicao que facilita a cooperacao judicialneatéria de assisténcia judicial. Em terceiro
lugar, fortalecer o apoio a aprovacéo de disposigélativas a armazenamento e conservacao
dos dados da delinquéncia vinculada a alta teci@l®gr ultimo, fortalecer as investigacdes
fronteiricas, em casos de crimes virtuais, cumrinh mesma maneira, 0 combate ao trafico
de drogas, j& amplamente vigiado pela prépria UBiEopeia.

Dessa maneira, fora firmado, na cidade de Budapes23 de novembro de 2001
0 convénio sobre a cibercriminalidade do conselh&uropa, com a intencao de unificar sua
legislacdo e fortalecer o combate a essa modalidadkelito, que cresce, assustadoramente,
em todo o mundo. Assim, em 2004, a Unido Europeiameio do comité de especialistas em
crimes informaticos, firmou e apresentou projetbreadelitos virtuais, com assinatura por
mais de 30 paises signatarios: Albania, Arméniatiay Bélgica, Bulgéaria, Croécia, Chipre,
Dinamarca, Estbnia, Finlandia, Franca, Alemanha&ciar Hungria, Islandia, Irlanda, Italia,
Latvia, Lituania, Luxemburgo, Malta, Moldavia, Holia, Noruega, Poldnia, Portugal,
Roménia, Eslovénia, Espanha, Suica, Suécia, Maeddarania e Inglaterra. Ainda fora da
Europa aderiu o Canada, Japao, Africa do Sul elBstdnidos da América.

O capitulo Il do projeto, considerado um dos maipdrtantes, fora dedicado
exclusivamente a medidas legislativas que deverads®adas em nivel nacional. Entre elas,
destacam-se os delitos de acesso ilicito, a imcao ilegitima, a interferéncia de dados e
sistemas de computadores e a fraude por meio demsisinformatico e as infracbes
relacionadas a pornografia infantil, bem como gppeadade intelectual.

Assim, cada parte optara pelas medidas legislatjuasjulgar necessarias para
tipificar os delitos virtuais, em seu direito imter correspondente ao acesso ilicito,
interceptacao ilicita, interferéncia de dados erfaténcia de sistema informatico. Da mesma
forma, os estados-membros poderdo exigir que, patdse de um delito informatico
praticado em concurso com outro delito, eles possamagrupados ao mesmo processo, de
maneira a serem julgados no mesmo processo.

N&o se deve esquecer que, além da fixacdo de paopasa combate aos delitos

20

informados anteriormente, o presente projeto prapptementacdes de certos procedimentos
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para julgar e reprimir 0s crimes virtuais.
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A proposta também mensurou regras relativas a digdi@ dos delinquentes
virtuais, no sentido de permitir a consulta engestados envolvidos, para, entdo, concluirem
qual seria o processo mais apropriado para julgaa @spécie de infracdo informatica,
principalmente por ocorrerem, em sua extrema naitwra do domicilio da vitima, sem que,
para isso, se preocupe com a nacionalidade dotanfrarincipalmente quando se tem
empecilho para essa modalidade de procedimentetdalgdo nas normas internas.

No MERCOSUL, embora diferente a tentativa, mas @omesmo objetivo da
Unido Europeia, porém menos especifico, o Consaéthtercado Comum em Sao Luis —
Brasil, em decisdo 02/96 de 25.06.96, consideroapmmvou a necessidade muatua de
intensificar a cooperacao juridica, em matéria bentie os estados-partes, simplificando as
tramitacdes jurisdicionais dos membros, na busceaer aproximacdo entre as instancias
judiciais dos Estados do Bloco.

Na Argentina, a decisdo fora recepcionada pela2%095; no Brasil, pelo
Decreto 3.468; no Paraguai, pela Lei 1.204 e, nagui, pela Lei 17.145. O objetivo do
compromisso é fazer com que os estados-membroargs®mhizem em suas legislacdes, para
intensificar a cooperacdo mutua em matéria pemah efeito de obter seguranca juridica,
principalmente, na obtencdo de provas em procegsofvestigam atividades criminais por
meio das inimeras modalidades internacionais.

Logicamente que um dos aspectos principais do cumipso € que a conduta
mutua de investigacao a crimes deve, por sua eerpssiderada ilicita no Estado requerido,
caso contrario, entrariamos em pleno colapso fojdgois, em fato ndo considerado crime,
no pais onde se vive, poderia ser em outro, fazendo que o individuo incorresse em
conduta ilicita, sem que sua norma interna a ceresge.

Outra decisdo do CMC de interesse regional foravaola em Assuncao —
Paraguai - em 22.06.01, onde se estabeleceu umapragde acdo do MERCOSUL no
combate aos delitos em comércio internacional, iderendo que contrabando e outros
delitos dessa natureza trazem ao comeércio intemmalcsérios riscos a seguranga e ao bem-
estar da sociedade, de forma a impedir o crescineaTnNomico.

No mesmo ano, o CMC, por decisdo 13/01, aprovoucomunto de acodes
operativas, em ambito criminal, sobre narcotréafic¢errorismo, traficos de pessoas,

especialmente mulheres e criangas, trafico de a@nigs, contrabando, roubo, furto de

1

automoveis, crimes organizados e delitos econdme&dianceiros. Assim, percebe-se

claramente que o sentido das decisbes é se aproximaritério da Unido Europeia,

N
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modernizar os modos de transmissdo de demandasadigso, sobretudo conseguir executar
as condenacgdes penais.

Marcelo A. Riquert, em sua obra, Delincuncia Infatitaa em Argentina e o
MERCOSUL, destacou com muita propriedade que alguretapas do acordo sé&o

parcialmente cumpridas pelos estados-partes, emdasta:

[...] que as vezes ndo sdo levadas a cabo todgassos previstos pelo
protocolo para a entrada em vigor simultdnea (asseampre se evitou o
requisito da dubla publicacdo). Uma derivacdo gadfiroblematica desta
complexidade de cumprimento ocasionalmente pakeia possibilidade

certa da aplicacdo pelos juizes nacionais de, gemplo, um decreto

nacional como direito vigente fazendo deixando efeanisso de que sua
finalidade foi, em realidade, a incorporacédo de mmrama do Mercosul que
ndo é ainda porque ndo foi incorporada em todoSstedos. (RIQUERT,

2009.p.76)

A falta de cumprimento dos compromissos internaigmelativos aos paises-
membros do MERCOSUL também pode ser aclarada pelcopcompromisso e aproximacao
dos juizes nacionais com o processo de elaboregagdo e aprovacdo dos regulamentos que
versam sobre questdes relativas ao Bloco Sul-aameri@ sua vigéncia, de modo que a
consequéncia € outra, sendo desastrosa, pois, &raxf@ema maioria, ndo sdo levadas a
sociedade, e por falta de conhecimento dos jursdtos.

No plano do direito comparado, as tentativas denbaizacdo sado sempre
visiveis. Todavia, sabe-se que o processo de oo ao direito interno ndo é tao simples;
no plano nacional, podem ser observados diversasafode acertarem as tipificagcbes das
condutas valiosas vinculadas as tecnologias danwafgéo, sendo sempre a primeira decisao
de que forma legislar, ou seja, de que maneirar quea incorpora-las ao ordenamento
juridico interno, pois ora se busca inseri-las 80sligos Penais, ora em legislagbes penais
extravagantes.

A Ultima opcao tende a ser melhor para as legislgiundiais, visto que trata de
uma modalidade criminal especial, razdo maior & discutida e abordada em uma
legislacdo propria ao seu tratamento. O direitonate denomina esse fenémeno de Direito
Penal assessoério, tendo em vista que auxilia oit@iRenal, ainda que fora dos Cdédigos
Penais.
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destacamos anteriormente, ndo existe um modelo segeido, exceto o acordo mutuo de
intensificar a cooperacéo juridica em matéria peeanodo geral, deixando os paises livres
para legislar especificadamente. Logo, inclui ee@ir Penal Virtual.

Comecaremos a destacar a legislacao chilena, aigpgmbora se encontre unido
ao bloco sul-americano por compromisso, fora o @rmpais da América do Sul a se
destacar especificadamente sobre a matéria dassdeilituais, por meio da Lei n° 19.223 de
07 de junho de 1993, sustentando entre seus fumdesne@ protecdo de um novo bem
juridico, ou seja, a qualidade, a pureza e a idiagiei do sistema informatico, como um todo,
principalmente os produtos que se vinculam aorsete

A citada legislacdo destacou quatro tipos penaiprimeiro sobre sabotagem
informatica, no sentido de punir os infratores qualiciosamente, destroem ou inutilizam um
sistema de tratamento de informacdo ou de seus awwmnfes, bem como impedem,
obstaculizam ou modificam seu funcionamento, camg&a em seu grau de médio a maximo.

O segundo tipo penal da legislacdo chilena abordspecificadamente a
espionagem informatica, ou seja, aquele que apgdesar ou conhecer indevidamente
qualquer informacéo alheia, por meio da intercéuagetronica, sofrera castigo de prisdo em
grau de minimo a médio. O terceiro fato tipico farpunicdo para qualquer alteragdo ou
danificacdo de dados alheios por meio do sisterfmnidtico. Por ultimo, o legislador
chileno considerou também como fato criminoso eelemdo de dados de um sistema
informatico de forma dolosa.

A Venezuela possivel integrante do bloco regiomaltac com uma Lei Especial
dos Delitos Informaticos, aprovada em 06 de novendar 2001, logo apds a aprovacao da
Constituicdo da Republica Bolivariana da Venezueia, 1999, que, no texto do art. 110,

destaca que:

O estado reconhecera o interesse publico a ciércidecnologia, o
conhecimento, a inovacao e suas aplicacdes e vgaeide informacao
necessaria por serem instrumento fundamentais @adasenvolvimento
econdmico, social e politico do pais, assim comm p@ seguranga e
soberania nacional.

Desse modo, com a citada previsao legal do textstitocional, os legisladores
da Republica da Venezuela, amparados pelas orgéeggrivadas, com apoio do proprio
Estado que fixou constitucionalmente apoio ao cimgrto dos principios éticos e legais nas
atividades investigativas tecnoldgicas.
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A supracitada legislagdo venezuelana dispde derayu#fulos cujas notas
principais sdo as seguintes: o titulo | trata dsgosicdes gerais, ou seja, revela o objetivo da
legislacdo, destacando a protecdo integral doensést que utilizem tecnologias de
informacé&o, bem como fixando e especificando ag@mnaos delitos cometidos contra os
sistemas e componentes tecnoldgicos, definindoseguida, o que se entende por delitos
informaticos e outras definicbes. Ainda dentro daneira parte a legislacdo, também
abordou e regulamentou a questdo da extratertittatke penal, fixando que, mesmo sendo
cometido o delito, fora do espaco territorial naeiovenezuelano, o sujeito ativo ainda pode
ser punido, exceto se ja fora condenado, ou, g@isoonde vive nao for considerado crime o
fato praticado.

O titulo Il trata das modalidades criminais, e 88dd em cinco capitulos, nos
quais o legislador destacou os delitos contrateras que utilizam de tecnologia informatica,
dos delitos contra a propriedade, dos delitos aomtrprivacidade das pessoas e das
comunicacdes, dos delitos contra as criancas eesmites e, por Ultimo, as disposi¢cdes
finais sobre a matéria.

Conforme ja ficou destacado em linhas anteriorastamdo recordar brevemente
gue a Bolivia também firmou compromisso democratmm o bloco regional sul-americano.
Assim, é interessante também mencionar sua le@csiaterna sobre os delitos informaticos.

Diferentemente das demais legislacdes sul-amescan®olivia inseriu no seu
Caodigo Penal Nacional de 1997, no titulo dedicads delitos contra a propriedade, um
capitulo sobre delitos informaticos, com trés aigO primeiro destaca a manipulacéo
informatica, ou seja, aquele que intencionalmebtéro beneficios indevidamente para si ou
para terceiro, na transferéncia de dados inforimstimcorrera nas sangfes do art. 363 bis,
com reclusdo de 1 a 5 anos e multa de 60 a 200Khgsianto o art. 363 aborda a questdo da
alteracdo de acesso de uso indevido de dados itioos, considerando conduta tipica
aguele que se apoderar, acessar, utilizar, moddicaatéria-prima de dados armazenados em
computador, sem a devida autorizacdo, sofrerd mseqoéncias penais de prestacdo de
trabalho de até 1 ano e multa de até 200 diasulBaro, prevé o art. 362 del CPB sobre os
direito autorais, fato que na legislacéo anted@ocgntemplava como fato criminoso, matéria
consolidada também por outra legislacdo que acabouncorporando aos crimes virtuais,
tendo em vista que, atualmente, os infratores sigamt do instrumento da internet para,

sorrateiramente, praticarem as exploracoes agsstie todas as modalidades.
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Quanto ao Brasil, Uruguai e Paraguai, a questaddiiaquéncia informatica
ainda causa grandes problemas econémicos paraadoEsprincipalmente para o brasileiro
que, de cada 10 ataques mundiais dos hackersnO&igem no Brasil.

Os citados paises ndao possuem uma legislacdo fespestbre os delitos em
guestdo, causando, assim, uma enorme dificuldade igestigadores, acusadores e
julgadores em punir infratores que utilizam da rim¢ para cometer inUmeros crimes,
auxiliados pelo sistema virtual, por meio dos cotagares ligados a rede da internet.

Dessa maneira, embora as autoridades judiciariagils®=m dos delitos gerais
para incriminar os infratores, como exemplo, o eride dano previsto do Cdédigo Penal
Brasileiro, em seu art. 163, no qual as discusgéainarias giram em torno da possibilidade
ou nao de se punir alguém que pratica 0 mesmouttiaando da internet, afinal, conforme
ja destacamos, anteriormente, na introducao destallhio, existe uma série de seguidores
que pregam a inaplicabilidade dos delitos previstos Cédigo Penal para punir fatos
especificos, tendo em vista a proibicdo de aplwaghaldgica para prejudicar o reéu,
principalmente quando se trata de dano por emas&irus ao computador alheio.

Diferente do direito brasileiro, Uruguaio e Paragua Argentina saiu na frente,
materializando legalmente os delitos informéticanal, positivou de maneira clara e
objetiva alguns crimes especificos que somenterpade praticados com o uso exclusivo da
internet, introduzindo no Cédigo Penal Nacionak\ats da Lei 26.388, denominada Lei dos
Delitos Informaticos, acdes tipicas merecedorgsetas.

Antes da Lei n® 26.388, ndo existia na RepublicgeAtina nenhuma legislacéo
especifica sobre o tema “delitos informaticos”. Nja@ o tema estivesse esquecido entre 0s
legisladores, até porque, em 1996 publicou-se asbkie Segredos Comerciais n°® 24.776.
(30.12.1996). No ano seguinte, em matéria Tribat@ilegislacado 24.769 foi apresentada aos
argentinos (15.1.1997).

Em 1998, a Lei 25.036 abortou sobre cépia ilicéasdftware (11.11.1998). Dois
anos se passaram até a publicacdo da Lei, proiindsercdo de dados falsos em banco de
dados, n° 25.326 (2.11.2000), por sua vez, alterasdartigos 117 e 157 do Cdédigo Penal
Argentino. Em 2001, através da Lei n® 25.520 (2Q@1) houve inclusdo, no ordenamento
juridico argentino, de dois tipos penais que ammpaagrivacidade das comunicacdes e suas
interceptacoes.

Em 2004, a Lei n° 25.930 (21.9.2004) fixou a frandeuso de cartdo de crédito.
Enquanto que, em 2005, a Lei 25.891 (10.1.2005hidepreceitos relacionados a telefonia
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(24.6.2008), dentre outros motivos, foram as in@meobrancas dos jornalistas, visto que
inlmeros e-mails eletrbnicos estavam sendo inteadep e lidos, causando, por sua vez,
inseguranca ao direito de imprensa.

A citada lei fora aprovada, primeiramente, pela @@ndos Deputados, em 2006.
No ano seguinte, o Senado Federal debateu o progetooutras entidades e profissionais
especializados no assunto, com alteracdo de aldjapssitivos, sem violar, por sua vez, a
estrutura basica. Em seguida, foi aprovada em estaidade, 14 artigos, que, juntos,
inseriram no Cddigo Penal Argentino mudancas saanifes, incorporando ao ordenamento
juridico tipificagbes novas e, em outras oportudéta alterando delitos j& existentes, sempre
mencionando a relacao delitiva com o uso da interne

Em sintese, a primeira modificacdo fora a incorpivaao art. 77 do Caodigo
Penal Argentino dos conceitos de “documentos, firassinatura, instrumentos privados e
certificados”, tudo para melhorar a compreensaqdés/ras no contexto geral da legislacéo,
afinal, o artigo encontra-se dentro do titulo 3 dguenciona Significacdo de conceitos
empregados no Cdédigo Penal.

A propositura do artigo 2° fora a substituicdo adoto art. 128 do Codigo Penal
Argentino, trazendo expressamente a protecdo dasorewe de 18 anos de quaisquer
atividades sexuais explicitas, inclusive punindoetes que forem flagrados comercializando
imagens que sabem ser de menores. Da mesma famaena de 1 (més) a 3 (anos) aqueles
que facilitarem o acesso a espetaculos pornogsafmo fornecerem materiais a menores de
14 anos.

O art. 3° substituiu apenas a nomenclatura do @agit, do Titulo V, Livro Il
do Cdédigo Penal, por Violacdo de segredo e privagddEnquanto que o 4°, bem mais amplo,
revogou completamente o art. 153 do Estatuto Pelegitacando ilicitamente a abertura,
acesso, apoderamento, supressado, desvio e insaraEptqualquer comunicacdo eletrénica
gue nao lhe seja dirigida, com sancéo de 15 di¥sraeses de prisédo, com possibilidades de
aumento de pena, se o infrator publicar as infodma@Ebtidas a outrem. Da mesma forma,
podendo sofrer condenacdo em dobro da especifisadaacao for praticada por funcionario
publico que aproveita da funcéo para violar diralteeio.

O art. 5° da citada Lei fez incorporar o art. 1583do Cddigo Penal Argentino,
antes inexistente a punicdo de prisdo de 15 di@6 aeses aqueles que acessarem por

qualquer meio um sistema de dados alheio, sem idadautorizacdo, podendo ser punido
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Na sequéncia da lei, por meio do art. 6°, acresuea art. 155 do diploma penal
a expressdo comunicacdo eletrénica, mantendo @xtonanterior, salvo o acréscimo do
valor da multa. Assim, sera punido com multa de5P@ a $ 100.000 pesos, se for flagrado
na posse de uma correspondéncia, quando estaqawdar prejuizo a terceiros, seja moral ou
material.

J& o art. 7° substituiu parcialmente o art. 157 Gfmligo Penal Argentino,
mencionando que sera reprimido com prisdo de lan®anos e inabilitacdo de um a quatro
anos, o funcionario publico que revelar feitosahnacdes, documentos ou dados, que, por
lei, devem ser segredo. Nota-se que a redacaacaméo contemplava a palavra “dados”,
fato novo para o mundo virtual, razdo da preocupad@ legislador em mencionar, no
dispositivo em tela, a exigéncia de condenacaobdéam para os funcionarios publicos que
agirem diferente do que determina a legislacaoigor.v

Na ordem cronoldgica, o art. 8° da lei dos delitf®rmaticos, n° 26.388,
substituiu, também, em parte, o art. 157 bis doigddé&@enal, acrescentando condutas que
antes ndo eram comuns ao comportamento humanaipalmente a dados e arquivos
pessoais eletrbnicos, punindo mais severamentevgdagao for praticada por funcionario
publico, pois a este sera ainda aplicada, além etten mle prisdo de 1 més a 2 anos a
inabilitacdo de 1 (um) a 4 (quatro) anos do serpigalico.

O art. 9° da Lei em destaque acrescentou ao &tdd horma Penal Argentina o
inciso 16, mencionando que aquele que fraudar @#&ssoa, mediante qualquer técnica de
manipulacdo informéatica, no sentido de alterar omab funcionamento de um sistema de
dados ou transmissao, fica sujeito as penas comdeptes a fraude.

Seguindo, temos as alteragcOes trazidas pelo art. gb@ introduziu ao
ordenamento juridico o paragrafo segundo do ag.diB8Codigo Penal Argentino, cuja ideia
principal € a protecdo ao patrimoénio dos bens nsoweioveis ou semoventes contra danos.
Assim, considerou ap0s as inovagbes as mesmas ggnales que alterarem, destruirem ou
inutilizarem dados, documentos, programa ou sisteimf@rmatico, ou venderem,
distribuirem, ou fazerem circular sistemas infoiou& capazes de destruir ou causar danos.

O art. 11° da lei em comento, alterou parcialmenteciso 5° e introduziu no art.
184 o inciso 6°, fazendo constar a punicdo, tamipéna, qualquer acao que faca executar, por
meio do sistema de informatica, dados, documentogrograma de interesse publico,
acrescentando os destinados a saude e transpeesia. Cltl

Embora ndo houvesse alteragdes significantes lascad art. 12° da Lei de
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art. 197 do Cdédigo Penal, talvez seja uma das giietemais salutares a essa modalidade
criminal, até porque seus objetivos sdo de fredmirmos daqueles que utilizam de qualquer
mecanismo para interromper ou interceptar as caragdes telefénicas, sem a devida

autorizacao legal.

A punicdo a infragdo citada tem utilidade acusguas o telefone é um dos
principais meios utilizados para se comunicar eques ato ilicito que viole esse direito
individual de garantir sigilo das suas comunicag®esn autorizacdo judicial, devera ser
punido severamente.

Os legisladores argentinos se preocuparam tamb@m,acprotecdo de objetos
gue se encontram na posse de outrem, utilizados coeo de provas em processo judicial,
tudo para garantir a ordem publica, afinal, a mamgdo dos respectivos objetos intactos e
conservados € obrigacdo daqueles que estejamnulets. Por isso, a legislacdo também
atribuiu pena de multa para os que deixam de olservimposicao legal na modalidade

depositario, de forma negligente ou imprudente.

3. CONCLUSAO

Foi possivel constatar que existe, atualmente, ligagdo juridico-filoséfica entre
as legislacdes de ambos os blocos econémicos. Wadpem da legislacdo criminal virtual do
MERCOSUL e da Unido Europeia, conforme ficou dermrad® durante a pesquisa, vem
sofrendo inUmeras transformacdes, principalmentes@aratar de um tema provisorio, ja que
os desafios do mundo virtual encontram-se em péxwducdo, a comecar pelas proprias
maquinas e programas que as operam; o que € modejppamanhd, ja ndo se utiliza com
maior frequéncia, por isso, se discute com tantamémcia a necessidade de tipificar
especificamente os delitos virtuais nos paises-masnb

Tranquilamente fez-se observar, durante a expasigéadificuldade em encontrar
uma definicdo pronta e acabada do conceito de cvinhgal, sobretudo porque alguns o
consideram como ramificacdo do crime e ndo um cmoeo, jA que a denominacao de
“delitos virtuais” fora suficiente, porque o infoatutiliza de um instrumento interligado a
rede mundial de computadores para praticar odlioalendo as normas previstas nas
legislacdes vigentes em casos de transgressoes. g

Pensamos ser errdbneo o entendimento daqueles egenpgue 0s crimes virtuais
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parametros que pregamos durante anos, sobretudoepalguns fatos ilicitos praticos pelos
usuarios ndo se encontram materializados na legsl@enal comum, razdo maior para
pregarmos ser uma modalidade criminal que nasceuacevolucdo tecnoldgica, razdo para
defendermos a necessidade de uma maior discuské® sdema, sobretudo porque ndo se
pode aceitar qualquer interpretacdo para prejudieator do suposto crime, ou seja, qualquer
analogia entre as normas existentes na condutantireautas infratores fere o principio
garantidor do Estado Democratico de Direito.

Da analise dos programas internos dos blocos ded?do Sul e da Unido
Europeia ficou clara a preocupacédo no processongracao das legislacdes criminais
virtuais. E certo que o bloco Europeu esta adiantsbssa preocupacio, pois se consolidou
pelos convénios entre os anos de 2001 e 2004, @ordo comité de especialistas em crimes
virtuais, e, ainda, de um projeto assinado por rdais30 paises, 0 interesse em legislar
internamente, de forma unificada, de modo a far&ale® combate a modalidade criminal
virtual que cresce assustadoramente.

De forma mais timida, mas sem deixar de ter imporgé se discute também no
MERCOSUL a possibilidade de integracdo das normasuaitarias criminais, ainda que de
forma geral, ja que o decidiu a necessidade migumteénsificar a cooperacao juridica em
matéria penal entre os estados-partes, de modovaltae contra o narcotréafico, terrorismo,
traficos de pessoas, especialmente mulheres egasiatrafico de imigrantes, contrabando,
roubo, furto de automoveis, crimes organizadodieodeecondmicos e financeiros.

Conforme ja fora dito, ndo existe no MERCOSUL qualtproposta a ser seguida
para elaboracdo de normas comunitarias sobre ontasstdelitos informaticos”,
diferentemente dos paises da Unido Europeia queavam mais rapidez nesse aspecto. Os
estados-membros dos paises do sul utilizam daihicetiva e necessidade para elaborar as
normas sobre os delitos virtuais, de maneira adatea coletividade interna, por isso, a
explicagdo do avanco, em alguns paises, e 0 agas@utros, como ocorre no Brasil que
ainda ndo possui uma legislacéo especifica sotema.

A proposta de harmonizacdo da legislacao virtuaMERCOSUL seria a de
manter a legislacdo de cada Estado a seguir asadaandiretrizes minimas, criando uma
protecdo minima, ou seja, um patamar comum, de raggdanir todos os usuarios da rede
mundial de computadores que praticassem delitosadeatureza, de uma forma unitaria,
logicamente compativel com a legislacéo interneadia pais. g

Diante da constante evolugdo da tecnologia darrdtca e da comunicacao _g
virtual, com natural consequéncia, € importanteagimstituicdes juridicas existentes possam };%0



desenvolver projetos que regulamentam novos irgeseslacionados ao assunto. Por sua
parte, é importante para esse desenvolvimento gudegisladores busquem ajuda de
especialistas que integram grupos de trabalho tadas nas investigacbes de casos
especificos e complexos, levando em consideragéarteularidade do tema, em razdo dos

avancos tecnoldgicos e sua importancia.
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